V Forum menederow i wiascicieli firm
nt. ,Inwigilacja w biznesie”

Uprzejmie zapraszamy wiascicieli i kierownictwo firm/instytucji oraz osoby
odpowiedzialne w swoich organizacjach za bezpieczenstwo do uczestnictwa w Forum
poswieconym w tym roku inwigilacji w biznesie. Forum odbedzie sie w dniach
17-18 marca 2010 r. w Osrodku Szkoleniowo - Wypoczynkowym Kancelarii Prezesa
Rady Ministréw — Jadwisin k/Warszawy.

Celem kazdego podmiotu gospodarczego jest maksymalizacja zyskow.
W dzisiejszych czasach ostrej walki o klienta, zazartej walki z konkurencjg o utrzymanie
sie na rynku lub o zdobycie nowych rynkow, osiggniecie tego celu moZliwe jest jedynie,
jesli jestesmy w posiadaniu informacji o potencjale naszych konkurentéw i ich stabych
stronach. Majgc takie atuty w reku mozemy zaprojektowac dziatania wyprzedzajgce lub
zaatakowac konkurencje w ich najstabsze punkty. To daje przewage nad nimi i pomoze
zbudowac nam silng pozycje naszej firmy.

Pozyskiwanie istotnych informacji  skutecznie  wspomaga zarzgdzanie
przedsiebiorstwem oraz planowanie biznesu, staje sie rowniez skuteczng bronig
w walce o zZycie naszej firmy. W odpowiedzi na potrzebe pozyskiwania whasciwych
informacji zaczeto tworzy¢ systemy informacji, ktére utatwiajg zarzgdowi, menedzerom
czy pracownikom poszukiwania odpowiedzi na r6znorodne pytania dotyczgce réznych
aspektéw dziatalnosci firmy.

Wraz z szybkim rozwojem przestrzeni wirtualnej, w dobie wszechobecnej
elektroniki istniejg ogromne mozliwosci inwigilacji konkurencji, przysztych kontrahentéw
i pracownikbw. Nowoczesne technologie dajg wszystkim dostep do nieskrepowane;j
komunikacji z dowolnego miejsca na $wiecie. Réwnolegle z rozwojem technik tgcznosci
jak i zapisu informacji na wszelkich no$nikach, poszerza sie mozliwos¢ dostepu do
réznych przechwytywanych danych. Jeszcze nigdy dotgd systemy informatyczne nie
rejestrowaly tak wielkiej liczby danych o codziennej aktywnosci kazdego z nas.

Przedsiebiorstwa w coraz wiekszym stopniu $ledzg réwniez aktywnosc¢ wilasnych
pracownikéw, coraz czesciej obserwujg ich dziatania, walczgc ze spadkiem wydajnosci
pracy. Dzieki kartom dostepowym mozna $ledzi¢, kto i kiedy przyszedt do pracy i jakie
pomieszczenia odwiedzal. Ponadto na wszystko patrzg wszechobecne kamery.

Komputery w firmach stanowig dla szpiegéw kopalnie informacji. Niezaleznie od
tego, czy do informacji mozna dotrze¢ na odlegtosé, czy tez dyski mogg byc
przekopiowane na miejscu lub wyniesione na zewnatrz, efekt jest zawsze taki sam.
Duza warto$¢ zdobytych informacji, mate ryzyko, czesto brak dowodéw utraty danych.

Wiele poufnych danych udostepniamy czesto, nie w pelni swiadomie, z wlasnej
woli, korzystajgc np. z serwiséw internetowych, ktére zachecajg do pozostawiania
i publikowania informacji o sobie.

Szanowni Parnstwo, zadbajmy o0 swojg prywatnos¢ i tajemnice firmy,
przeciwdziatajmy szpiegostwu gospodarczemu i niechcianemu rejestrowaniu Zzycia
prywatnego, dziatalnosci firmy ijej pracownikbw. O tym jak ustrzec sie przed
niepozgdanymi dziataniami w naszych firmach bedziemy dyskutowac¢ podczas
marcowego Forum.

GLOWNE ZAGADNIENIA TEMATYCZNE

« Rozwoj spoleczenstwa informacyjnego a zagrozenia dla bezpieczenstwa w
biznesie.

e Inwigilacja a ochrona danych osobowych i prawa do prywatnosci.

« Bezpieczenstwo firmy a ochrona informacji prawnie chronionych (w tym tajemnica
przedsiebiorstwa).

« Etyczne i formalne aspekty inwigilacji a swobody obywatelskie.

*  Wywiad i szpiegostwo gospodarcze w walce konkurencyjnej przedsiebiorstw.
« Prawne aspekty inwigilacji pracodawcy i pracownika, relacje i zaleznosci.

« Etyczne aspekty stosowania zasad i technik manipulacji w biznesie.

* Inwigilacja w sieciach i systemach teleinformatycznych, cyberprzestepczoscé.
e Publiczne srodki facznosci — zagrozenia inwigilacji.

« Inwigilacja w firmie a spoteczenstwo pod nadzorem.

* Rodzaje inwigilacji w biznesie.

+  Srodki i techniki inwigilacji na co dzien.

e Zagrozenia przestepczoscig zorganizowang w relacjach z inwigilacja.

« Inwigilacja w biznesie a System Zarzadzania Bezpieczehstwem Informacji zgodnie
z PN-ISO/IEC 27001:2007.

« Aktualne zagrozenia bezpieczenstwa informaciji.
< Budowanie polityki bezpieczenstwa informacji w jednostce organizacyjnej.

« Mozliwosci badan poligraficznych (wariograficznych) w biznesie.
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